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Active Directory Funktionsebenen

Active Directory Funktionsebenen

Die Funktionsebenen in Active Directory bestimmen, welche Features verfugbar sind - je nach
niedrigstem Windows Server-Betriebssystem der eingesetzten Domanencontroller.

Ubersicht: Funktionsebenen

Funktionsebene Typ \l;nte_rstutzte DC- Neue Funktionen (Auszug)
ersionen
Windows 2000 I[:)c?rr::tm & Windows 2000 Grundfunktionalitat von Active Directory
Windows Server 2003 Domain & 2003+ Domanenumbenennung, Forest-Trusts,
Forest Verschachtelung von Gruppen
Windows Server 2008 Domain & 2008+ DF.S'.R fur SYSVOL, Fine-Grained Password
Forest Policies
. Domain & AD-Papierkorb (Recycle Bin),
Windows Server 2008 R2 Forest 2008 R2+ Authentication Mechanism Assurance
. Domain & - :
Windows Server 2012 Forest 2012+ Dynamic Access Control, DC Cloning
Windows Server 2012 R2 I[:)grrgsatm & 2012 R2+ OU-Loschschutz standardmaRig aktiviert
Windows Server 2016 Domain & 2016+ Ze_lt_ba5|erte Gruppenmitgliedschaften,
Forest Privileged Access Management
Windows Server 2019 Domain & 2019+ Keine neuen Funktionen
Forest
Windows Server 2022 I?(;)rrg:tm & 2022+ Keine neuen Funktionen

Vergleich: Domain vs. Forest Functional Level

Aspekt Domanenfunktionsebene (DFL) |Gesamtstrukturfunktionsebene (FFL)
Gilt far Einzelne Domane Gesamte Gesamtstruktur (Forest)
Upgradel Neuer DC mit hoherem OS und Alle DCs im Forest auf gleichem/hdherem
notwendig,

Featurebedarf Level
wenn...
Ruckgangig zu Nein Nein
machen?
Bee|pﬂu§st Innerhalb der Domane Uber Domanengrenzen hinweg
Replikation?
Beispiel fur Fein granulierte Passworter, Forest Trusts, AD Recycle Bin
Features Gruppenmanagement

Abfragen mit PowerShell

e DFL anzeigen:

Get-ADDomain | Select Name, DomainMode
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e FFL anzeigen:

Get-ADForest | Select Name, ForestMode

Hinweise zur Hochstufung

e Vor dem Hochstufen sicherstellen:

o Alle DCs sind auf unterstitztem OS

o Keine alten DCs (z. B. 2008) mehr vorhanden

o Backup vorhanden
¢ Nach dem Hochstufen kénnen altere DC-Versionen nicht mehr hinzugeflgt werden
e Ruckgangig machen nur durch Neuaufbau der Domane madglich

Letzte Aktualisierung: 10.07.2025 - bitte Funktionalitat bei kunftigen Windows-Server-Versionen
erneut prufen.
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