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Schutzziele der Informationssicherheit

Die klassischen Schutzziele der Informationssicherheit sind:

¢ Authentizitat

e Vertraulichkeit
e Integritat

e Verfugbarkeit

Ubersichtstabelle

Schutzziel Bedeutung Typische MaBnahmen / Beispiele
Authentizitat |Echtheit der Identitat oder Quelle |Login mit Passwort/2FA, digitale Signatur
Vertraulichkeit|Schutz vor unbefugtem Zugriff Verschlisselung (TLS, VPN, PGP), Zugriffsrechte
Unversehrtheit und Korrektheit der |Hash-Priafsummen (SHA-256), digitale Signatur,

Integritat Daten Versionskontrolle
Verfugbarkeit izi;f);nre/Daten sind rechtzeitig Redundanz, Backups, Notfallplane, USV
A2S-Diagramm
( Schutzziele der Informationssicherheit )
Authentizitat Vertraulichkeit Integritat
Echtheit der Nur Berechtigte Daten durfen
Quelle/ID dirfen zugreifen nicht verandert
I
Verfugbarkeit
Systeme/Daten
rechtzeitig
nutzbar

Kurz zusammengefasst

¢ Authentizitat: Wer ist der Absender? - Echtheit prifen
e Vertraulichkeit: Wer darf es sehen? - Zugriffsschutz
e Integritat: Ist es unverandert? -» Datenkonsistenz
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» Verfugbarkeit: Ist es erreichbar? - Funktion sicherstellen

Merksatz fur die Schutzziele:
»Alle Vier Immer Verfiugbar*

e A = Authentizitat - Echtheit

e V = Vertraulichkeit - Zugriffsschutz
&3 e | = Integritat » Unverandertheit

e V = Verfugbarkeit - Nutzbarkeit

Alternative Eselsbricke:
»Authentische Vampire In Verstecken” []
- |ustig, bleibt im Gedachtnis!
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